
Аннотация рабочей программы дисциплины 

ИНФОРМАЦИООННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

 

основной профессиональной образовательной программы по направлению подготовки 

09.03.02 Информационные системы и технологии 

 

Направленность (профиль) Интеллектуальные системы и технологии «Умный город» 

 

1. Цель изучения дисциплины – формирование компетенций в области теоретических основ 

информационной безопасности, основных принципов, методов и средств защиты информации в 

процессе ее обработки, передачи и хранения с использованием компьютерных средств в 

информационных системах. 

 

2. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Дисциплина «Информационная безопасность и защита информации» относится к дисциплинам 

части, формируемой участниками образовательных отношений учебного плана.  

 

3. Результаты освоения дисциплины: формируемые компетенции и индикаторы их 

достижения  

Код и наименование 

компетенции 

Код и наименование 

индикатора достижения 

компетенции (ИДК) 

Код и наименование результата обучения по 

дисциплине 

УК-1 Способен 

осуществлять поиск, 

критический анализ и синтез 

информации, применять 

системный подход для 

решения поставленных задач 

УК-1.1. Осуществляет 

выбор актуальных 

российских и зарубежных 

источников, а так же поиск, 

сбор и обработку 

информации, необходимой 

для решения поставленной 

задачи. 

Знать:З1 как осуществляется поиск, сбор и 

обработка необходимой информации для 

решения поставленной задачи 

Уметь У1  искать и обрабатывать  

информацию для решения поставленных 

задач с помощью актуальных российских 

и зарубежных источников 

Владеть В1 навыками поиска , сбора и 

обработки необходимой информации для 

решения поставленных задач а так же с 

актуальных российских и зарубежных 

источников 

УК-1.2. Систематизирует и 

критически анализирует 

информацию, полученную 

из разных источников, в 

соответствии с 

требованиями и условиями 

задачи. 

Знать З2: как осуществляется анализ информации 

полученной из разных источников 

Уметь У2 Систематизировать информацию 

полученную из разных источников в соответствии  

с требованиями и условиями задачи 

Владеть В2 навыками поиска , анализа и синтеза 

информации, системным подходом для решения 

поставленных задач 

УК-1.3. Использует 

методики системного 

подхода при решении 

поставленных задач. 

Знать: З3 – методики поиска, сбора и обработки 

информации; актуальные российские и 

зарубежные источники информации в сфере 

профессиональной деятельности; метод 

системного анализа 

Уметь: У3– применять методики поиска, сбора и 

обработки информации; системный подход для 

решения поставленных задач. 

Владеть: В3– инструментами поиска, сбора и 

обработки, критического анализа и синтеза 

информации; 

ПКС 4 – Способность 

выполнять работы по 

обеспечению 

ПКС-4.2. Разрабатывает 

мероприятия по 

обеспечению безопасности 

Знать: З4– угрозы безопасности баз данных и 

способы их предотвращения; инструменты 

обеспечения безопасности баз данных и их 
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функционирования баз 

данных и обеспечению их 

информационной 

безопасности  

на уровне баз данных. возможности. 

Уметь: У4 – выявлять угрозы безопасности на 

уровне баз данных; разрабатывать мероприятия по 

обеспечению безопасности на уровне баз данных. 

Владеть: В4 – навыками выбора основных средств 

поддержки информационной безопасности на 

уровне баз данных. 

 

4. Общая трудоемкость дисциплины  
составляет 3 зачетных единицы, 108 часов 

 

5. Форма промежуточной аттестации  
очная форма обучения: экзамен - 8 семестр. 
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