
 
Аннотация рабочей программы дисциплины 

 

«Основы информационной безопасности»  
                                                                          

основной профессиональной образовательной программы по направлению подготовки 

09.03.01 Информатика и вычислительная техника 

Направленность (профиль) Автоматизированные системы обработки информации и 

управления 

 

1. Цели изучения дисциплины: овладение теоретическими знаниями и умениями, развитие 

навыков практических действий по планированию, организации и проведению работ по обеспе-

чению информационной безопасности в условиях существования угроз безопасности информа-

ции. 

2. Место дисциплины в структуре основной профессиональной образовательной про-

граммы: относится к дисциплинам части учебного плана, формируемой участниками образо-

вательных отношений. 

3. Результаты освоения дисциплины: формируемые компетенции и индикаторы их достиже-

ния  

 
Код и наименование 

компетенции 

Код и наименование индикатора 

достижения компетенции (ИДК) 

Код и наименование результата 

обучения по дисциплине 

УК – 2. Способен определять 

круг задач в рамках 

поставленной цели и 

выбирать оптимальные 

способы их решения, исходя 

из действующих правовых 

норм, имеющихся ресурсов и 

ограничений  

УК – 2.2. Выбирает оптимальный 
способ решения задач, исходя из 
имеющихся ресурсов и ограничений  

Знать (З1) теоретические основы 

обеспечения информационной 

безопасности 

Уметь (У1) планировать и 

организовывать мероприятия по 

обеспечению информационной 

безопасности в процессе обработки 

информации, необходимой для решения 

поставленных задач 

Владеть (В1) практическими навыками 

оценки рисков безопасности обработки 

информации  

УК – 2.3. Анализирует действующее 

законодательство и правовые нормы, 

регулирующие область 

профессиональной деятельности 

Знать (З2) организационно-правовые 

основы обеспечения информационной 

безопасности 

Уметь (У2) планировать и 

организовывать мероприятия по 

обеспечению информационной 

безопасности с учетом действующего 

законодательства и правовых норм, 

регулирующих область 

профессиональной деятельности  

Владеть (В2) практическими навыками 

защиты авторских прав и 

интеллектуальной собственности 

ПКС-3. Способен 

обеспечивать 

информационную 

безопасность на уровне БД. 

ПКС-3.1. Распознает факты 
нарушения, планирует и 
осуществляет меры по                 устранению 
последствий   нарушений регламентов 
обеспечения информационной 
безопасности на уровне БД. 

Знать (З3) теоретические основы 

обеспечения информационной 

безопасности в БД 

Уметь (У3) определять угрозы 

безопасности БД 

Владеть (В3) практическими навыками 

распознавания фактов нарушения, 

планирования и осуществления мер по                 

устранению последствий   нарушений 

регламентов обеспечения 

информационной безопасности на 
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уровне БД 

ПКС-5. Способен 

осуществлять управление 

программно-аппаратными 

средствами 

информационных служб 

инфокоммуникационной 

системы организации, 

осуществлять 

администрирование сетевой 

подсистемы 

инфокоммуникационной 

системы организации 

ПКС-5.1. Применяет технологии 

проверки  возможности подключения, 

установки и проверки 

функционирования программно-

аппаратных средств, сетевых 

элементов информационных служб 

инфокоммуникационной системы 

организации; технологии 

инсталляции программного 

обеспечения для поддержки работы 

пользователей. 

Знать (З4) теоретические основы 

обеспечения информационной 

безопасности ИС  

Уметь (У4) выявлять и анализировать 

требования к ИС в области ИБ  

Владеть (В4) практическими навыками 

восстановления ИС после сбоев 

 

4. Общая трудоемкость дисциплины (модуля) составляет 3 зачетных единицы, 108 часов. 

5. Форма промежуточной аттестации  

очная форма обучения: зачет - 3 семестр;  

заочная форма обучения: зачет – зимняя сессия, 3 курс, контрольная работа. 
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