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1. Цели изучения дисциплины - овладение обучающимися основными методами и способами 

тестирования программных продуктов. 

 

2. Место дисциплины в структуре основной профессиональной образовательной про-

граммы 

Дисциплина относится к части учебного плана, формируемой участниками образовательных 

отношений. 

 

3. Результаты освоения дисциплины: формируемые компетенции и индикаторы их до-

стижения  

 
Код и наименование 

компетенции 

Код и наименование индикатора 

достижения компетенции (ИДК) 

Код и наименование 

 результата обучения по дисциплине 

ПКС-6 Способен 
анализировать большие 
данные с использованием 
существующей 
методологической и 
технологической 
инфраструктуры 

ПКС-6.1  
Подготавливает данные для 
проведения аналитических работ и 
проводит 
аналитические исследования в том 
числе с применением технологий 
больших данных 

Знать:  
 З1 - математические основы современной 
криптографии; модели шифров и 
математические методы их исследования.  
З2 - место криптографии в задаче 
информационной безопасности и построения 
защищенных информационных систем 

Уметь:  
У1 – применять математические методы 
криптографической защиты информации  
У2 - ориентироваться в современной системе 
источников информации; видеть и 
формулировать проблему защиты 
информации; Использовать 
криптографические методы при организации 
работ по защите информации 

Владеть:  
В1 - навыками математического 
моделирования в криптографи 
В2 - навыками самостоятельной 
исследовательской работы  

ПКС-9 Способен 

проводить научно-

исследовательские 

работы, выполнять 

построение моделей и 

постановку 

вычислительных 

экспериментов как в 

целом по теме проекта, 

так и по отдельным 

разделам 

 

ПКС-9.2 

Проводит эксперименты, 

наблюдения и измерения в 

области систем искусственного 

интеллекта, обобщает результаты; 

разрабатывает модели, строит 

оптимальные системы на основе 

исследовательских результатов 

Знать:  
З3 - основные задачи и понятия 
криптографии 
З4 - основные задачи и понятия 
криптографии 
З5 - требования к шифрам и основные 
характеристики шифров 
З6 - принципы построения 
криптографических алгоритмов, 
криптографические стандарты и их 
использование в информационных системах 

Уметь:  
У3 - использовать программные и 
аппаратные средства персонального 
компьютера; пользоваться программными 
средствами, реализующими основные 
криптографические функции - системы 
публичных ключей, цифровую подпись, 
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разделение доступа 
У4 - выполнять шифрование и дешифрование 
текста с помощью различных 
криптоалгоритмов, осуществлять 
программирование используемых 
алгоритмов, проводить строгую 
математическую проверку стойкости шифра 

Владеть:  
В3 - навыками использования инструментов 
криптографической защиты информации 
В4 - способами построения типовых 
криптографических алгоритмов 

 

 

 

4. Общая трудоемкость дисциплины  

составляет     3 зачетных единицы,   108   часов 

 

5. Форма промежуточной аттестации 
очная форма обучения: 5 семестр, экзамен. 

заочная форма обучения: не предусмотрена.  

очно-заочная форма обучения: не предусмотрена. 
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